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Che giro!

17

https://betterprogramming.pub/understand-the-flow-of-a-http-request-1a268ec193f0



HyperText Transfer Protocol (HTTP - rfc2616)
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• Protocollo a livello applicativo
• A livello di trasporto si basa sul TCP (o TLS)
• Request/Response (Client / Server)
• Url composta da http://host:port/path/file
• Metodo: GET/POST/PUT/DELETE/OPTIONS..
• Stato nella risposta: 200/300/400/404/500
• Header di request e di response
• Gestione cookie
• Diversi content-type (html/text/image/json/xml)



HyperText Transfer Protocol
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HyperText Transfer Protocol
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Studiare:
Headers – Metodi - Cookie – Status Code - Timing



HyperText Transfer Protocol
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HyperText Transfer Protocol
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Limiti del protocollo:

- Una connessione per request/response
- Mancanza di gestione delle priorità su connessioni multiple
- Bassa compressione (no header compression)

Browsers:

Es: Apache Web Server Settings



HTTP2 - rfc7540
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http://www.http2demo.io/
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https://www.thesslstore.com/blog/tls-1-3-handshake-tls-1-2/
https://kinsta.com/it/blog/http3/
https://www.evemilano.com/protocolli-http/

HTTP/3 è la terza versione dell’Hypertext Transfer 
Protocol (HTTP), già noto come HTTP-over-QUIC. 
QUIC (Quick UDP Internet Connections) è stato 
inizialmente sviluppato da Google ed è il 
successore di HTTP/2. Aziende come Google e 
Facebook stanno già utilizzando QUIC per 
velocizzare il web.
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WebSocket - rfc6455
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Limiti del protocollo:

- Primo handshake su http
- Se tutto va bene il protocollo della connessione passa da http a websocket (usando la connessione
Tcp precedentemente aperta dalla prima connessione http)
- A questo punto rimane solo il protocollo websocket
- Scambio messaggi bidirezionale

https://www.websocket.org/echo.html

https://www.websocket.org/echo.html


Recap
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Risoluzione del nome:

Richiesta:
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OT: Come gestire le 
password
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Sicurezza

No matter how secure you think you might be, something malicious can 
always happen. Because, "With the right tools and Talent, a Computer 
is an open book."

Joanna Rutkowska



Sicurezza

Sono riuscito a violare un Sistema. Cosa faccio?

1. Apertura file wp-config.php (wordpress) o configuration.php (joomla)
2. Individuazione delle informazioni in chiaro della connessiona al mysql
3. Esecuzione di uno script per il dump del DB
4. Download del dump in locale

Password in chiaro:



Sicurezza

Password crittografate:

Password = MD5(PasswordInseritaDallUtente);

MD5 : funzione di hash non reversibile

Potrei avere un db ti migliaia di hash generati da password conosciuti e scoprire le password.



Sicurezza

Password crittografate:

Password = MD5(PasswordInseritaDallUtente + Secret);

Secret: Bdy~])/S%@QgSHYH^MdO3&>c9q*2#i

Non posso più utilizzare tabelle di password conosciute perché la Secret è differente dalla mia.
Dovrei rigenerarmi tutta la mia tabella di password conosciute con la Secret.



Sicurezza

Individuo nei file php la Secret usata da wordpress/joomla.
Utilizzare un dizionario di password più utilizzate per essere più veloce
e generare una lista di password da confrontare con quella del db



Sicurezza

Individuo il Salt per ogni utente e devo rieseguire l’hash del mio dizionario
Per ogni combinazione di salt. Poi confronto il risultato con il db

Password = MD5(PasswordInseritaDallUtente + Secret + Salt);

Secret: Bdy~])/S%@QgSHYH^MdO3&>c9q*2#i

Salt: differente per ogni utente



Sicurezza

MD5 è sicuro? E’ irreversibile

E’ efficiente



Sicurezza
Scoprite se siete stati pwned

A corruption of the word "Owned." This originated in an 
online game calledWarcraft, where a map designer 
misspelled "owned." When the computer beat a player, it 
was supposed to say, so-and-so "has been owned."

Instead, it said, so-and-so "has been pwned."

https://haveibeenpwned.com/
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