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Un buon inizio da leggere
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https://medium.com/hackernoon/im-harvesting-credit-
card-numbers-and-passwords-from-your-site-here-s-
how-9a8cb347c5b5

https://medium.com/hackernoon/im-harvesting-credit-card-numbers-and-passwords-from-your-site-here-s-how-9a8cb347c5b5


Un caso famoso
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https://snyk.io/blog/malicious-code-found-in-npm-
package-event-stream/

https://snyk.io/vuln/SNYK-JS-FLATMAPSTREAM-
72637

https://snyk.io/blog/malicious-code-found-in-npm-package-event-stream/
https://snyk.io/vuln/SNYK-JS-FLATMAPSTREAM-72637
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Cos’è:
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CORS: Cross-Origin Resource Sharing



Cos’è:
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CORS: Cross-Origin Resource Sharing

Importante: per permettere l’accesso su 
server di origine diversa si deve 
necessariamente abilitare e non 
disabilitare il CORS.



Perché è importante il CORS e cosa combatte?
Gli attacchi CSRF (Cross site request forgery)
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HomeBanking

Eseguo Login

Login OK: Il server invia
cookie/token di autenticazione

Sito Web
Compromesso

Semplice navigazione

JavaScript Compromesso
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HomeBanking

Eseguo Login

Login OK: Il server invia
cookie/token di autenticazione

Sito Web
Compromesso

Lo script chiama API della banca
per eseguire un bonifico!

JavaScript malevolo

Semplice navigazione

Perché è importante il CORS e cosa combatte?
Gli attacchi CSRF (Cross site request forgery)
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